Cláusula a introducir en los contratos con los proveedores, prestadores de servicio, etc en los que haya tratamiento de datos personales:

XXXXXXX.- Protección de datos.

La ejecución del presente contrato conlleva los siguientes tratamientos de datos personales por parte del contratista, que a la sazón tendrá la condición, conforme a la normativa de aplicación, de encargado del tratamiento de los datos personales, siendo ASAJA CÁDIZ responsable del tratamiento:

· Tratamiento 1 (indicar qué datos).

· Tratamiento 2
Finalidad del tratamiento:
A los efectos de cumplir con lo establecido en el artículo 28.3 RGPD, la firma del presente contrato supone la aceptación expresa, por parte del contratista, del ANEXO CONTRACTUAL DE PROTECCIÓN DE DATOS DE ASAJA, que manifiesta conocer y que está publicado en la web de la propia entidad contratante, así como las medidas de seguridad correspondientes al NIVEL: Indicar que se encuentran igualmente publicadas en la web de ASAJA CÁDIZ.
ANEXO CONTRACTUAL DE PROTECCIÓN DE DATOS DE ASAJA

El presente ANEXO contiene el clausulado general que regulará la relación entre ASAJA CÁDIZ y sus encargados del tratamiento, que se verá completado con lo dispuesto en el propio contrato suscrito entre las partes y con las medidas de seguridad indicadas en dicho contrato, y publicadas junto con el presente ANEXO en la web de ASAJA CÁDIZ.

El objetivo de las normas y procedimientos de actuación descritos en este contrato es garantizar la seguridad, confidencialidad, disponibilidad e integridad de la información titularidad del Responsable del Tratamiento, con el fin de evitar su alteración, pérdida y tratamiento o acceso no autorizado.

Dicha cláusula de seguridad obliga al Encargado del Tratamientoy a todo su personal que trate datos de carácter personal titularidad del Responsable del Tratamientoal cumplimiento y aplicación del Reglamento General de Protección de Datos (en adelante, RGPD) y la Ley Orgánica de Protección de Datos Personales y Garantía de los Derechos Digitales (en adelante LOPDyGDD), o de aquella legislación que pudiera complementarlo y/o sustituirlo, para que los datos dispongan del nivel de seguridad necesario.

En orden a lo anterior, ambas partes contemplas las siguientes,
CLÁUSULAS

Primera. -  Ámbito de aplicación geográfico del presente contrato.
Las obligaciones contenidas en el presente contrato, así como aquellas que deriven de la normativa vigente se aplicarán a las actividades de un establecimiento del Encargado del Tratamiento en el territorio de la Unión Europea, con independencia de que el tratamiento de datos personales tenga lugar en la Unión o no.

También se aplicará al tratamiento de datos personales de interesados que residan en la Unión realizado por un encargado no establecido en la Unión, si las actividades de tratamiento están relacionadas con ofrecer bienes y servicios a interesados en la Unión o cuando se realice un control del comportamiento.
Segunda. - Definiciones

El Responsable del Tratamiento es la persona física o jurídica, autoridad u organismo que ostenta la titularidad sobre los datos personales puestos a disposición. El Responsable del Tratamiento será quien decida en todo momento la finalidad y tratamiento de datos personales de su titularidad. No perderá esta condición en ningún momento y actuará con una obligación de especial diligencia en la elección y supervisión del Encargado del Tratamiento. 

El Encargado del Tratamiento es la persona física o jurídica, autoridad pública u organismo que presta un servicio al Responsable que conlleva el tratamiento de datos personales por cuenta de éste.

El Encargado del Tratamiento ha sido elegido de acuerdo a criterios de diligencia y eficacia por parte del Responsable. El Encargado del Tratamiento debe ofrecer en todo momento garantías suficientes respecto a la implantación y el mantenimiento de las medidas técnicas y organizativas apropiadas y en concreto la adecuada protección de los derechos de las personas afectadas.

Tercera. - Objeto del Contrato y Finalidades del Tratamiento

El tratamiento de datos personales que realizará el Encargado del Tratamiento en cumplimiento del presente contrato se encuentra indicado en el contrato principal suscrito entre las partes.
Cuarta. – Duración del presente contrato

El contenido regulatorio del presente ANEXO tiene una equivalente a la del contrato al que está vinculado. La prórroga en el presente contrato deberá ser comunicada expresamente por el Responsable del Tratamiento.

Quinta. - Obligaciones del Encargado del Tratamiento

Con la firma del presente contrato, el Encargado del Tratamiento y todo su personal se obliga a:

· Utilizar los datos personales objeto de tratamiento, o los que recoja para su inclusión, sólo para la finalidad objeto de este encargo. En ningún caso podrá utilizar los datos para fines propios.

· Tratar los datos de acuerdo con las instrucciones del Responsable del Tratamiento.

· Si el Encargado del Tratamiento considera que alguna de las instrucciones infringe el RGPD o cualquier otra disposición en materia de protección de datos de la Unión o de los Estados miembros, el encargado informará inmediatamente al responsable.

· Llevar, por escrito, un registro de todas las categorías de actividades de tratamiento efectuadas por cuenta del responsable, que contenga:

· El nombre y los datos de contacto del encargado o encargados y de cada responsable por cuenta del cual actúe el encargado y, en su caso, del representante del responsable o del encargado y del delegado de protección de datos.

· Las categorías de tratamientos efectuados por cuenta de cada responsable.

· En su caso, las transferencias de datos personales a un tercer país u organización internacional, incluida la identificación de dicho tercer país u organización internacional y, en el caso de las transferencias indicadas en el artículo 49 apartado 1, párrafo segundo del RGPD, la documentación de garantías adecuadas.

· Una descripción general de las medidas técnicas y organizativas de seguridad relativas a:

a)  La seudoanimización y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

· No comunicar los datos a terceras personas, salvo que cuente con la autorización expresa del Responsable del Tratamiento, en los supuestos legalmente admisibles. El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable identificará, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicación.
· Implantar las medidas de seguridad comunicadas por el Responsable del Tratamiento indicadas en el Anexo, en función al análisis de riesgos que realice.
En todo caso, deberá implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales en el menor tiempo posible, en caso de incidente físico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
Sexta. - Verificación de las medidas de seguridad
El Responsable del Tratamiento, en cumplimiento de su capacidad de control, podrá realizar por su cuenta revisiones que verifiquen el cumplimiento de las políticas y medidas de seguridad exigidas en este acuerdo, para comprobar la correcta implantación de las medidas de seguridad en el tratamiento de los datos personales del Responsable del Tratamiento. 
Las revisiones podrán ser en los sistemas de información e instalaciones de tratamiento de datos del Encargado del tratamiento o bien a través de la recopilación de información que corrobore el cumplimiento por parte del Encargado del tratamiento de lo establecido en este acuerdo. 

En cualquier caso, el Encargado del tratamiento se obliga a tener a disposición del Responsable del Tratamiento, de sus Auditores Externos o del regulador u otra parte interesada, la documentación (en soporte físico o electrónico) que acredite el cumplimiento de sus obligaciones conforme a lo establecido en el presente acuerdo.
Asimismo, el Encargado del tratamiento deberá acreditar que ha realizado los correspondientes análisis de riesgos y, si procede, las evaluaciones de impacto sobre la protección de datos pertinentes. 

El Encargado del tratamiento se obliga a realizar auditorías y afrontar su coste, siempre que exista una regulación vigente que así lo exija, dentro de los servicios que presta al Responsable del Tratamiento.

El Responsable del Tratamiento se reserva el derecho de realizar auditorías afrontando su coste, y a solicitar evidencias sobre el cumplimiento de lo establecido en el presente acuerdo por el Encargado del tratamiento, de cara a cumplir aspectos regulatorios, legales y/o contractuales. En este caso, el Responsable del Tratamiento notificará al Encargado del tratamiento su voluntad de realizar dichas auditorías, con al menos quince días de antelación a la fecha en la que desee llevarlas a cabo, adaptando su realización a los protocolos y procedimientos de intervención del Encargado del tratamiento.

A este respecto, el Encargado del tratamiento se reserva el derecho de acordar con el Responsable del Tratamiento la fecha y el horario concreto dentro de un periodo máximo de quince días en el que el Responsable del Tratamiento podrá llevar a cabo dichas auditorías.

Adicionalmente, el Responsable de Tratamiento podrá realizar auditorías al objeto de evaluar el grado de calidad de la prestación del servicio objeto de este contrato y particularmente el nivel de cumplimiento por el Encargado del tratamiento de las mejores prácticas de seguridad. Como por ejemplo pruebas de hacking y pentesting cuando se presten servicios que impliquen la utilización de información propiedad del Responsable del Tratamiento o proporcionada por clientes del Responsable del Tratamiento. 
A estos efectos, el Encargado de tratamiento se obliga (i) a colaborar en todo lo que fuere necesario para la realización de la Auditoría descrita, y (ii) a adoptar las medidas que fueren necesarias para corregir de forma inmediata las debilidades que fueran detectadas por la Auditoría, particularmente en materia de Seguridad.

En los procesos de auditoría, el Encargado del tratamiento deberá facilitar el acceso a la información adecuada para responder a las necesidades de estas partes interesadas. Las evidencias y otra documentación generada para el proceso de auditoría deberán almacenarse en un repositorio del Responsable del Tratamiento que ambas partes acuerden.
En caso de que el Responsable del Tratamiento encontrase incumplimientos de seguridad incompatibles con lo establecido en el presente acuerdo según el análisis de riesgos realizado por éste, dependiendo de la gravedad de los mismos, podrá requerir al Encargado de tratamiento la resolución inmediata de los problemas detectados mediante la elaboración de un plan de corrección que deberá hacerse efectivo en un plazo determinado, que no podrá exceder de 3 meses.

Las personas que desempeñan funciones profesionales para el Encargado del tratamiento deben ser conscientes de la importancia de la información del Responsable del Tratamiento, tratar la misma de forma segura y estar formados y cualificados en todas y cada una de las fases de proceso de la información, para todas y cada una de las funciones que desempeñen. Estos deberán observar toda la diligencia posible y medidas adecuadas para proteger el proceso de la información en cumplimiento de su deber de buena fe a la que están obligados contractualmente.
Séptima.- Destino de los datos
Una vez finalice el presente contrato o en el caso de que no existan prórrogas establecidas, el Encargado del Tratamiento, según la opción que le comunique el Responsable del Tratamiento, deberá destruir o devolver los datos de carácter personal al mismo y, si procede, los soportes donde consten, una vez cumplida la prestación. La devolución debe comportar el borrado total de los datos existentes en los equipos informáticos utilizados por el Encargado. No obstante, el Encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecución de la prestación.
Octava. - Derechos del Encargado del Tratamiento

El Encargado del Tratamiento podrá adoptar todas las decisiones organizativas y operacionales que estime necesarias para la mejor prestación del servicio que tenga encomendado, siempre que se cumpla con las finalidades indicadas. En ningún momento podrá variar las finalidades indicadas por el Responsable ni utilizar los datos personales para sus propias finalidades.

Novena. - Subcontratación de los servicios o tratamientos

La subcontratación de los servicios o los tratamientos de datos personales encomendados al Encargo del Tratamiento está permitida siempre previa autorización de ASAJA CÁDIZ.
En caso de que sea necesaria la subcontratación de los servicios o tratamientos de datos encomendados al Encargado del Tratamiento, ésta deberá ser comunicada al Responsable del Tratamiento en el plazo de 10 días, indicando la identidad y datos de contacto del subcontratista,así como los tratamientos o servicios subcontratados. La subcontratación deberá ser autorizada expresamente y por escrito por parte del Responsable del Tratamiento. Si pasado el plazo de 5 días no ha habido respuesta por parte del Responsable del Tratamiento acerca de la subcontratación, se entenderá que queda autorizada. 

En todo caso, el subencargado del tratamiento estará sujeto a las mismas condiciones (instrucciones, obligaciones, medidas de seguridad…) y en la misma forma que el Encargado del Tratamiento en lo referente al adecuado tratamiento de los datos personales y a la garantía de los derechos de las personas afectadas. 
En caso de incumplimiento por el subencargado, el Encargado inicial seguirá siendo plenamente responsable ante el Responsable del Tratamiento en lo referente al cumplimiento de las obligaciones del subencargado.
Décima. - Compromiso de Confidencialidad 

El Encargado del Tratamiento está obligado al más absoluto secreto y deber de confidencialidad sobre los datos personales a los que tenga acceso con motivo de la prestación del servicio y en ejecución del presente contrato. En este sentido, deberá disponer de todas las medidas técnicas y organizativas necesarias para garantizar la más absoluta confidencialidad.

Este compromiso de confidencialidad alcanzará a todo el personal del Encargado del Tratamiento que esté autorizado para tener acceso a los datos personales objeto del presente contrato, con independencia de otras obligaciones de secreto a las que esté obligado por su pertenencia al Encargado del Tratamiento o por su régimen estatutario.
En caso de detectarse cualquier tipo de actuación indebida por cualquier persona que desempeñe funciones profesionales para el Encargado del tratamiento (acceso a información que no corresponde a sus funciones, uso indebido de usuarios y contraseñas, un usuario con más autorizaciones de las necesarias o cualquier otra), será responsabilidad y obligación expresa del Encargado del tratamiento la comunicación inmediata al Responsable del Tratamiento junto con informe detallado de los hechos.
El Responsable del Tratamiento podrá exigir al Encargado del Tratamiento que acredite de forma documental la firma del compromiso de confidencialidad por parte del personal con acceso a los datos personales objeto de este contrato.

El compromiso de confidencialidad alcanzará incluso una vez que se extingan las obligaciones previstas en este contrato. La violación del compromiso de confidencialidad facultará al Responsable del Tratamiento para emprender las acciones necesarias, incluso por vía judicial.
Undécima. - Adhesión a Códigos de Conducta, Certificados del Encargado del Tratamiento

El Encargado del Tratamiento declara de forma responsable estar al día en cuanto a sus obligaciones en materia de protección de datos. En este sentido, a la firma del presente contrato aporta certificación suficiente de estar al corriente de las obligaciones exigidas por la normativa vigente en materia de protección de datos personales.

Duodécima.- Transferencias Internacionales

La comunicación de datos personales a un país que no forme parte de la Unión Europea se regulara según lo dispuesto por el RGPD y la LOPDyGDD. En cualquier caso, cuando sea necesario realizar transferencias internacionales de datos, el Encargado del Tratamiento lo pondrá en conocimiento del responsable.
La transferencia de datos personales titularidad del Responsable del Tratamiento a países que no garantizan el mismo nivel de seguridad proporcionado por el RGPD, deberá ser autorizado expresamente por el Responsable del Tratamiento, y en todo caso, el Encargado del Tratamiento deberá proporcionar las garantías suficientes para los derechos de los interesados.
En el supuesto de que la prestación del servicio implique necesariamente una transferencia internacional de datos a un tercer país que no tenga el nivel de seguridad requerido, el Encargado del Tratamiento deberá garantizar el cumplimiento de las medidas de seguridad necesarias mediante la firma de las cláusulas tipo elaboradas por la Comisión Europea o mediante la autorización de la autoridad de control correspondiente.
Decimotercera. - Publicidad del contrato

Cuando el Responsable del Tratamiento estime que la naturaleza de los datos personales objeto del tratamiento requieran de la publicidad del presente contrato, informará a los afectados sobre la identidad del Encargado del Tratamiento y de los objetivos del presente contrato.
Decimocuarta. - Derecho de Información
Los datos personales de las personas firmantes del presente contrato quedarán bajo responsabilidad de cada parte con la única finalidad de gestionar y administrar la relación contractual y las posibles responsabilidades derivadas del mismo.

El Responsable del Tratamiento será quien aplique el derecho de información sobre el tratamiento de datos personales a los afectados de acuerdo a lo recogido en el RGPD y la LOPDyGDD.
El Responsable del Tratamiento garantiza que los datos personales puestos a disposición del Encargado del Tratamiento para la ejecución de sus servicios son legítimos y que ha obtenido el consentimiento de los afectados de acuerdo a la normativa vigente.

En el caso de que, por razones del servicio, sea el Encargado del Tratamiento quien recabe los datos personales por cuenta del Responsable del Tratamiento, deberá ser previsto de forma expresa junto con el alcance y contenido del derecho de información.

Decimoquinta. - Derechos de los Interesados

Cuando las personas afectadas ejerzan los derechos de acceso, rectificación, supresión y oposición, limitación del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, ante el Encargado del Tratamiento, éste debe comunicarlo por el correo electrónico INDICAR UN CORREO DE CONTACTO DEL DPD.La comunicación debe hacerse de forma inmediata y en ningún caso más allá del día laborable siguiente al de la recepción de la solicitud, juntamente, en su caso, con otras informaciones que puedan ser relevantes para resolver la solicitud.
Decimosexta. - Notificaciones de violaciones de seguridad
El Encargado del Tratamiento notificará al Responsable del Tratamiento, sin dilación indebida, y en cualquier caso antes del plazo máximo de 24 horas, y a través del correo electrónico INDICAR UN CORREO DE CONTACTO DEL DPD las violaciones de seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la información relevante para la documentación y comunicación de la incidencia.

No será necesaria la notificación cuando sea improbable que dicha violación de la seguridad constituya un riesgo para los derechos y las libertades de las personas físicas.

Si se dispone de ella se facilitará, como mínimo, la información siguiente:

a) Descripción de la naturaleza de la violación de la seguridad de los datos personales, inclusive, cuando sea posible, las categorías y el número aproximado de interesados afectados, y las categorías y el número aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de protección de datos o de otro punto de contacto en el que pueda obtenerse más información.

c) Descripción de las posibles consecuencias de la violación de la seguridad de los datos personales.

d) Descripción de las medidas adoptadas o propuestas para poner remedio a la violación de la seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos. 

Si no es posible facilitar la información simultáneamente, la información se facilitará de manera gradual sin dilación indebida.

El Responsable del Tratamiento será el responsable de realizar las notificaciones de las violaciones de seguridad a las Autoridades de Protección de Datos que procedan, así como realizará las comunicaciones de las violaciones de seguridad a los afectados, cuando así se establezca por la normativa.
Decimoséptima.- Incumplimiento del presente contrato

En caso de verificarse, mediante una auditoría reglamentaria, realizada por una empresa subcontratada a tal efecto o, de cualquier otra forma, el incumplimiento por parte del Encargado del Tratamiento de cualquiera de las obligaciones estipuladas en el presente contrato, se considerará incumplimiento contractual grave y facultará al Responsable del Tratamiento para resolver el contrato y exigir del Encargado de Tratamiento la indemnización por daños y perjuicios que corresponda, entendiendo explícitamente incluidos en estos daños y perjuicios cualquier multa y/o sanción que pudiera imponer las Autoridades de Protección de Datos, como consecuencia de un eventual incumplimiento de la presente cláusula.

En testimonio de conformidad con el contenido del presente, que los comparecientes aceptan en el respectivo interés y carácter con que actúan, firman el presente Contrato por duplicado, en lugar y fecha citados en el encabezamiento del mismo.
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